1 modelová řešení zabezpečení sběrných dvorů prostředníctvím kamerových systémů

Předmětem tohoto dokumentu jsou doporučení na modelová řešení kamerového zabezpečení sběrných dvorů. Jedná se o varianty kamerových zařízení, které k přenosu dat využívají sítě mobilních operátorů a jedna varianta s nabídkou komfortního řešení komplexního zabezpečení sběrného dvoru na bázi profesionálního softwarového řešení - Omnicast. Doporučené kamery obsahují detekci pohybu a automaticky vykazují poplachové hlášení.
Vzhledem k tomu, že není známá lokalita jednotlivých sběrných dvorů, pro které je řešení nabízeno, nemůžeme přesně určit možnosti lokální sítě. Pro představu uvádíme možnosti jednotlivých sítí:
HSDPA: 

Max downlink  
3600    
kbps, 

Max
uplink

384
kbps
HSUPA: 

Max downlink  
7200     kbps, 

Max
uplink

1800
kbps

UMTS: 

Max downlink  
384     
kbps, 
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uplink
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kbps
EDGE: 

Max downlink  
247  
kbps, 
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uplink

123.7
kbps
GPRS (CS4): 
Max downlink  
85.6    
kbps, 

Max
uplink

42.8
kbps 
GPRS (CS2):
Max downlink  
53.6    
kbps, 

Max 
uplink          
26.8      
kbps

CDMA:

Max downlink  
800     
kbps, 

Max     
 uplink       
153.6    kbps

Pro porovnani:

ADSL O2 16M
     Max downlink: 16       Mbps

Max          uplink          768          kbps 

Varianta A počítá s využitím CDMA, která je dostupná na většině území v ČR. 

Varianta B a C počítá s využitím 3G HSDPA/HSUPA, která je dostupná ve větších městech v ČR a její pokrytí se neustále rozšiřuje.

Varianta D počítá s instalací profesionálního kamerového systému do sítě LAN a možnosti vzdáleného přístupu k jednotlivým záznamům do úložiště z internetu.

Z výše uvedených je zřejmé, že přenos reálného video streamu v mobilních sítích ve směru od modemu je věc dosti problematická. Přenos v nižší kvalitě (cca. 3 - 5 snímků) za sekundu může zajistit síť 3G.

1.1 Varianta A 

navrhovaného řešení počítá s přenosem pouze „poplachových“ snímků do předem nadefinovaného e-mailu či ftp. Tato varianta je licenčně omezena pro řešení s použitím 1 ks. kamery. Napájení jednotlivých kamer bude zajištěno lokálními zdroji, nebo může být nasazeno autonomní solární napájení. Součástí napájení bude dle volby zákazníka zařízení UPS.

1.2 Varianta B

navrhovaného řešení počítá s přenosem reálného video streamu (3 - 5 snímků/sek. při použití 1,3 Mpix kamery) a lokálním ukládáním záznamu. Součástí této varianty je lokální úložiště, k němuž je možno se připojit na dálku přes internetové rozhranní.  Tato varianta je v základní sestavě dodávána s 1 IP kamerou a lze ji rozšiřovat až do licenčního omezení této varianty, tzn. pro použití až 6 ks. kamer. Napájení jednotlivých kamer bude zajištěno lokálními zdroji, nebo může být nasazeno autonomní solární napájení. Součástí napájení bude dle volby zákazníka zařízení UPS.

1.3 Varianta C 

počítá podobně jako v případě předchozího řešení s přenosem reálného videostreamu (3 - 5 snímků/sek.) s možností lokálního uložení záznamu. Oproti předchozí variantě se počítá s použitím PTZ otočné kamery, kterou lze vzdáleně ovládat (pohyb 360°, optický zoom až 32x). Dále tato kamera dokáže lokalizovat pohybující se objekt na scéně a sledovat jeho trajektorii.

K tomu jsou v základní ceně této varianty 2 statické IP kamery o rozlišení 1,3 Mpix.

Tato varianta je licenčně omezena pro použití 8 ks. kamer. Pokud by zákazník vyžadoval více, než 8 kamer, musí následně rozšířit kapacitu úložiště a s tím spojené náklady (licence). Napájení jednotlivých kamer bude zajištěno lokálními zdroji. Součástí napájení bude dle volby zákazníka zařízení UPS. 

Kamery jsou dodávány ve vyhřívaném a odolném krytu, který zabezpečí jejich provoz i za ztížených atmosférických podmínek.

1.4 Varianta D 

vychází z použití profesionálních komponent pro komfortní kamerové systémy. Jedná se o inteligentní kamerový systém s řešením pro bezpečné uložení záznamů na serveru (serverech) a ovládání živého a archivního videa pomocí profesionálního systému OMNICAST.

V základním balíčku této varianty počítáme s použitím 1 x PTZ (otočná kamera s optickým zoomem) a 3 x statické IP kamery. Tato varianta není dále nijak licenčně omezena a lze ji libovolně rozšiřovat jednoduchým nákupem kamer, licencí a rozšiřováním diskového prostoru. Pro tento systém lze dodat kombinaci statických i otočných kamer dle specifického prostředí dané lokality. 

Záznamy ze všech kamer se ukládají na severu v plné kvalitě (až 25 snímků / sek.). Je možné tento systém rozšířit o sofistikované analýzy obrazu (např. detekce SPZ, objektů, apod.)

Navíc v této variantě již nehovoříme pouze o kamerovém systému, ale o komplexním řešení zabezpečení areálu pomocí moderních technologií technologické bezpečnosti. Ke kamerovému systému lze integrovat další bezpečnostní technologie (Elektronický zabezpečovací systém, Elektronický požární systém, Elektronická kontrola vstupu, apod.). Tento systém lze znovu samozřejmě napojit na případný pult centrální ochrany - dispečink, čímž klient získává velice komfortní a plně profesionální službu zabezpečení objektu.

Výhody softwarového řešení OMNICAST 
· Otevřená architektura - umožňuje nastavit systém přesně podle požadavků zákazníka 

· Časové úspory - rychlý přístup k záznamu, možnost jeho analýzy a jednoduchá orientace v datech 

· Neomezená rozšiřitelnost - jednoduché průběžné rozšíření systémů s několika málo kamerami až po rozsáhlé bezpečnostní aplikace obsahující tisíce kamer a senzorů 

· Automatizace procesů 
· Automaticky současně nahrává, přehrává a ukládá záznamy 

· Automaticky řídí a sleduje prioritu nastalých situací (např. požár) 

· Automaticky zpracovává poplach a sám zaznamenává veškerá potřebná data pro pojišťovnu, policii, atd. 

· Snadná obsluha bez ohledu na složitost nastaveného systému - intuitivní uživatelské rozhraní zajišťuje snadnou obsluhu i efektivní reakci na vzniklé události 

· Kompatibilita s ostatními bezpečnostními a řídicími systémy 
Návaznost na grafickou nadstavbu 
· Okamžitý přehled o místě poplašné události 

· Zjednodušená obsluha monitorování 

· Zobrazení od orthomapy, přes plánek budovy až po pohled do místnosti 
Uživatelské rozhranní systému Omnicast:
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2 Varianta A - při využití CDMA
Varianta A počítá s použitím:

· analogové venkovní barevné vodotěsné kamery s čipem SONY 

např.:

	Snímací prvek
	1/3" Sony HQX 3rd generation

	Rozlišení
	580 TV řádků

	Objektiv
	2.6-6mm DC - varifokální objektiv
 9-22mm DC - varifokální objektiv

	Min.osvětlení
	0.09 lux

	IR filtr
	mechanický výměnný IR Cut filtr Den/Noc

	Prac.prostředí
	-15° - +50° C

	Vlhkost
	90 %

	Napájení
	DC 12V/180mA - (600mA s IR)

	Rozměry
	70(průměr) x 95 mm

	Instalace ¦ Krytí IP
	venkovní / vnitřní   ¦   IP67 

	Ostatní
	včetně držáku s kloubem a kabelu 1m


· enkoderem, který analogový signál převádí na digitální.

Kamera obsahuje detekci pohybu v obraze. Jakmile zjistí pohyb, posílá hlášku a obrázek ze záznamu na předem definovanou e-mailovou adresu nebo ftp. K tomu využívá:

· Access point podporující CDMA 

· CDMA modem

Napájení:
· Profesionální napáječ na DIN lištu s rozšířeným teplotním rozsahem

· UPS

Obalový materiál
· Plechová krabice s instalačním prostorem

V případě použití více kamer se tento balíček „nkrát“ násobí.
Orientační nákres:
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3 Varianta B - při využití HSDPA
Varianta B počítá s použitím:

· IP (digitální) 1,3 Mpix kamera 

· včetně venkovního krytu s vytápěním

např.:
	Snímací prvek
	barevný snímací prvek CMOS 1/2“ s progresivním skenováním

	Rozlišení
	1,3 Mpix

	Objektiv
	objektiv 4-10mm, F1,8

	Min.osvětlení
	0.1 lux

	Světelné podmínky
	LIGHTGRABBER II- funkce pro práci v podmínkách s nižší úrovní osvětlení

	Prac.prostředí
	-30° - +50° C

	Vlhkost
	90 %

	Napájení
	· stejnosměrné 12 - 24V 

· 24V střídavé 

· po Ethernetu pomocí PoE 802.3af



	Protokoly
	IP, TCP, UDP, ICMP, ARP, FTP, SMTP, DHCP, HTTP, RARP, BOOTP, SNMP, Telnet, a TFTP

	Instalace ¦ Krytí IP
	venkovní / vnitřní   ¦   IP66 

	Ostatní
	včetně držáku s kloubem a síťového konektoru


Záznam z kamery (stream nižší kvality - cca. 3 - 5 snímků / sec.) lze sledovat vzdáleně pomocí internetového prohlížeče (Microsoft Internet Explorer, Mozilla, Netscape Navigator). K přenosu dat se využívá:
· HSDPA router

Záznam z kamery bude ukládán na lokálním zařízení:
· přístup pomocí webového prohlížeče a Javy

· až pro 6 kamer - správa, nahrávání, sledování

· živý pohled / pohled na záznam

· 1 TB SATA disk

Orientační nákres:
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4 Varianta C - sofistikované kamery
V základním balíčku je obsaženo:

· 1 PTZ kamera (dálkově ovládaná otočná kamera s optickým zoomem až 32 x, automatickým procházením hlídaného prostoru a detekcí pohybu se sledováním trajektorie detekovaného objektu)

· 2 IP kamera (1,3 Mpix) včetně venkovního krytu s vyhříváním

· lokální úložiště pro ukládání záznamů s kapacitou až pro 8 kamer (4 x 1 TB disky)

· HSDPA router napojený do lokálního úložiště

Záznam z kamery bude ukládán na lokálním zařízení:
· záznamové zařízení na bázi OS Linux

· přístup pomocí webového prohlížeče a Javy

· až pro 8 kamer - správa, nahrávání, sledování

· živý pohled / pohled na záznam

· RAID disk pole, 4 x 1 TB SATA disk

· PTZ otočná kamera, automatické procházení  hlídaného prostoru nebo manuální ovládání, detekce pohybu s následujícím sledováním pohybujícího se předmětu

Záznam z kamery (stream nižší kvality - cca. 3 - 5 snímků / sec.) lze sledovat vzdáleně pomocí internetového prohlížeče (Microsoft Internet Explorer, Mozilla, Netscape Navigator). 
K přenosu dat se využívá:

· HSDPA router

Orientační nákres:
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5 Varianta D - komfortní řešení profesionálního zabezpečovacího systému
V základním balíčku varianty D je obsaženo:

· Profesionální SW pro zpracování videa - Omnicast (včetně možnosti vzdáleného připojení do SW)

· 1 PTZ kamera (dálkově ovládaná otočná kamera s optickým zoomem až 32 x, automatickým procházením hlídaného prostoru a detekcí pohybu se sledováním trajektorie detekovaného objektu)

· 3 IP kamery (1,3 Mpix) včetně venkovního krytu s vyhříváním

· Výpočetní technika nutná pro bezproblémový běh aplikace a ukládání záznamů 

· Vybavení pro lokální pracoviště (monitor, ovládací zařízení) 

· Profesionální CCTV systém GENETEC Omnicast

· Lokální i vzdálený přístup pomocí speciálního klienta

· Vzdálený přístup z MSIE 

· Počet kamer není omezen

· živý pohled / pohled na záznam v jednom rozhranní (monitor)

· RAID disk pole, velikost podle počtu kamer

· Alarmy na základě detekce pohybu

· Možnost připojení detektorů osob: pohybová čidla, IR brány

· Možnost integrace s EZS

· Alternativně možnost připojení na centrální dispečink s profesionální 24hodinou ostrahou

· K základní ceně je nutno připočítat investice nutné pro vybudování síťové infrastruktury v místě plnění. Cena se odvíjí od náročnosti implementace sítě a jejího rozsahu (bude vytvořeno na základě obhlídky místa plnění specialistou).

Orientační nákres:
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6 Součinnost
Součástí dále uvedených orientačních nacenění není instalace a customizace koncového zařízení v místě instalace. 
Součástí dodávky bude manuál instalace. 
K orientačním cenovým kalkulacím je nutno připočítat měsíční náklady na provoz sítě (CDMA, HSDPA). Poskytovatelem je telefonní operátor. 

7 Cenová nabídka

Varianta A je oceněna jako jeden balíček - tedy kamera, modem / router, manuál k instalaci. Cena je za 1 kus / balíček. V případě potřeby umístit do prostoru více kamer se počet balíčků násobí požadovaným počtem kamer. Kamery by v takovém případě fungoval jako nezávislí poskytovatelé zaznamenaných alarmových stavů.
Cena za 1 balíček:

49 840 Kč (cena bez DPH)

Instalace: dle dohody

Varianty B - C také vychází z balíčkového řešení. Cena za komponenty zůstává neměnná při použití pouze kamer, obsažených v balíčku (tzn. 1 ks. pro variantu B a 3 ks. pro variantu C). V případě, že klient bude požadovat navýšení počtu kamer, nebo jejich funkcionality, bude každá kamera navíc účtována zvlášť dle platného ceníku. Počet kamer lze navyšovat až do licenčního maxima (tzn. 6 ks. pro variantu B, 8 ks. pro variantu C). V případě, že by klient chtěl tento počet navýšit, je třeba znovu objednat balíčkové řešení. Všechny kamery v těchto variantách běží na základě jednotného propojeného systému.

Varianta B - cena za 1 balíček (tzn. 1 ks. kamery):

88 500 Kč bez DPH

- v případě potřeby použití více kamer se cena zvyšuje o ceny přidaných kamer a z toho vyplývajících nákladů

Instalace: dle dohody

Cena za 1 balíček (tzn. 1 ks. PTZ a 2 ks. statické kamery):

Varianta C - cena za 1 balíček:
248 500 Kč bez DPH

- v případě potřeby použití více kamer se cena zvyšuje o ceny přidaných kamer a z toho vyplývajících nákladů

Instalace: dle dohody

Varianta D je profesionální kamerový systém, jehož přesné ocenění se odvíjí od důkladné prohlídky místa plnění. Cena, uvedená v této nabídce je považována za cenu orientační.

Cena od: cca. 470 000 Kč bez DPH

Instalace: dle upřesněných požadavků klienta

V případě, že by zákazník požadoval, aby systém disponoval autonomním napájením, můžeme dodat solární napájení ke každé kameře. V takovém případě se cena zvedne o 35 000.- / 1 ks.
8 reference autora doporučení

Společnost má mnoholetou praktickou zkušenost z rozsáhlých projektů v oboru IT  & Security realizovaných na českém & slovenském trhu již od roku 1993.

Prioritně poskytuje profesionální služby především v oboru rozsáhlých „enterprise storage & security“ řešení, navrhuje sofistikované detekční systémy, koncepce datových úložišť a design zálohovacích a archivačních systémů, včetně politik, procesů a implementace navržených řešení. To vše v homogenním i heterogenním prostředí klienta.

Výběr z referencí společnosti:
· Letiště Ruzyně Praha, Komerční banka, Česká spořitelna, Ministerstvo financí ČR, ČEPS, MITAS, Pražský hrad, OC Chodov, Vodní nádrž Liptovská Mara, Liberec, České Budějovice, Zlín, … a mnohé další.

